Matmut Cyber Assurance
Bien protéger votre entreprise

Le contexte

UNE DIGITALISATION
CROISSANTE DE LA

SOCIETE 67 MILLIONS
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L'activité de toute entreprise repose aujourd'hui sur la collecte, le traitement d'informations et en particulier de données

personnelles.

Un enjeu économique

« Maintenir I'intégrité et la disponibilité des informations mais
aussi garantir la confidentialité des données est une obligation
dont dépendent le bon fonctionnement et la pérennité de toute
entreprise.

« Dans une économie tres concurrentielle c'est I'optimisation,
la valorisation et la protection du patrimoine immatériel qui
déterminent la compétitivité des entreprises et leur niveau
d'excellence dans leur secteur d'activité.
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La réponse Matmut

Capacité toujours plus
forte des cybercriminels

Un enjeu juridique

- De plus en plus d'exigences légales en matiere de protection
des données personnelles, y compris lorsque celles-ci sont
externalisées.

- L'obligation de notifier les failles de sécurité étendue a tous les
secteurs d'activité.

- Les sanctions financieres émises par les autorités telles que la
CNIL ont de lourdes répercussions (jusqu'a 4 % du CA mondial
ou 20 millions d'euros).

Plus de 120 000

cyberattaques chaque jour
dans le monde

* Mise en place d'un plan d'actions
* Assistance technique

+ Conseil juridique

* Frais d'investigation

+ Frais de notification

informatique
- Perte financiére

« Tentative d'extorsion informatique
- Atteinte aux données, a la sécurité
ou a la disponibilité du systeme

« Frais supplémentaires additionnels
- Frais d'assistance a incidents
« Sanctions administratives/réglementaires

« En cas d'atteinte a la vie privée ou a la
confidentialité des données

- En cas d'atteinte a la sécurité des
réseaux

« En cas d'atteinte a I'image,
diffamation, calomnie, etc.

Les avantages Matmut

L'expertise Chubb

Matmut est partenaire de Chubb, leader mondial de I'assurance cyber depuis 2001. Chubb dispose du plus grand réseau de partenaires
spécialisés dans le domaine de la protection des systemes informatiques.

Une intervention immédiate

Grace a un service d'assistance disponible 24 h/24 et des experts qui permettent de rétablir I'activité de I'entreprise.

Une solution globale

Incluant un service de gestion de crise et des garanties pour indemniser ses conséquences financiéres.

NOTRE MISSION : GERER VOTRE INCIDENT CYBER, ASSURER LA CONTINQITE DE VOTRE ACTIVITE,
PRENDRE EN CHARGE LES FRAIS ET PRESERVER VOTRE REPUTATION
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Méme avec la meilleure sécurité informatique, une attaque ou une erreur humaine ont des conséquences majeures.

Panne informatique

Votre commerce est victime d’une panne serveur hébergeant
la base de données de gestion des stocks. Il faut 5 jours pour
identifier les causes, remplacer la carte informatique défaillante et
reconstituer les entrées et sorties de stocks.

Bombe logique
Dans une entreprise de transport, un salarié sur le point d’étre

licencié “dépose” dans les systemes d’information une bombe
logique qui se déclenche apres son départ. Une partie des serveurs
enregistrant les commandes est indisponible, entrainant une

perturbation de I'activité pendant une semaine.

Fuite de données

Une entreprise confie une partie de ses fichiers commerciaux
(clients, prospects) a un GIE Informatique. Une erreur humaine
chez ce prestataire entraine la fuite de dizaines de milliers de
références clients.

Indemnisation des frais consécutifs a la panne et particulierement

les postes suivants :

- heures supplémentaires du personnel,

- frais supplémentaires (livraisons en urgence afin d’éviter les arréts
de production client).

Indemnité de 750 000 € au titre des frais supplémentaires et,
surtout, des pertes d’exploitation.

Prise en charge, a hauteur de 160 000 €, des frais suivants :
« gestion crise/assistance,

« conseil juridique,

« investigation,

« centre d’appels/frais de notification.

Périmetre de I'offre

CHIFFRE D’AFFAIRES
Entreprises dont le CA < 10 M€ (sans exposition USA/Canada).

ACTIVITES
Toutes les activités, y compris :

établissements de santé ou de soins, sociétés de commerce de détail (ayant un local et vendant éventuellement/également sur internet),

sociétés du secteur de I'hétellerie et de la restauration, professions réglementées, professions médicales,

a I’exception de :

institutions financiéres, sociétés informatiques, sociétés d’encheres en ligne, sociétés de jeux et paris en ligne, sociétés pratiquant

exclusivement le commerce en ligne, services publics, sociétés du secteur énergétique (y compris pétrole/gaz).

Nous contacter

matmut.fr/pro ou 02 32 95 35 92
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